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INTEGRITETSSKYDDS-
MEDDELANDE

Version: |2.0 av den 18 december 2024

BAKGRUND

| detta integritetsskyddsmeddelande (“Integritetsskyddsmeddelandet”) redogors for
hur Billo AB, org.nr 559138-6718, ("Billo”) samlar in och anvander personuppgifter
fran personer som anvander nagon av Billos tjanster eller kontaktar Billos kundtjanst
eller i viss utstrackning anhériga till sddana personer (de “Registrerade”).
Integritetsskyddsmeddelandet redogor aven for den Registerarades rattigheter och hur
denne kan ga tillvaga for att gora sina rattigheter gallande.

For narmare beskrivning av de Tjanster samt definitionerna av de begrepp som
aterfinns i detta Integritetsskyddsmeddelande hanvisas till de villkor som &r tillampliga
for respektive Tjanst.

ALLMANT OM PERSONUPPGIFTSBEHANDLING

En personuppgift ar all information som direkt eller indirekt kan kopplas till en levande
fysisk person. Exempel pa personuppgifter &r: namn, e-postadress, telefonnummer,
personnummer, IP-adress och kontonummer.

Dataskyddslagstiftning, sa som EU:s dataskyddsférordning 2016/679- (GDPR) och
svenska dataskyddslagen (lag 2018:218 med kompletterande bestammelser till EU:s
dataskyddsférordning) ("Dataskyddsférordningen”) styr hur féretag och andra
aktorer far behandla personuppgifter och vilka rattigheter individer har nar deras
personuppgifter behandlas.

Behandling av personuppgifter ar i princip varje anvandning av personuppgifter -
sasom att samla in, skapa, analysera, dela, och radera personuppgifter. De flesta
skyldigheter under dataskyddslagstiftningen faller pa den som &r
personuppgiftsansvarig.
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ANSVAR FOR PERSONUPPGIFTER

Billo behandlar personuppgifter bade i egenskap av personuppgiftsansvarig och som
personuppgiftsbitrade.

Personuppgiftsansvarig

En personuppgiftsansvarig ar den som bestammer for vilket eller vilka andamal
personuppgifter ska behandlas och hur behandlingen ska ga till.

Personuppgiftbitrade

En personuppgiftsansvarig kan anlita ett sa kallat personuppgiftsbitrade som far i
uppdrag att behandla personuppgifter for personuppgiftsansvariges rakning. Ett
personuppgiftsbitrade far bara behandla personuppgifter enligt instruktioner fran den
personuppgiftsansvarige och far inte anvanda dem for sina egna syften.

Nedan foljer en beskrivning av de viktigaste exemplen nér Billo behandlar
personuppgifter i egenskap av personuppgiftsbitrade:

(&) Nar Billo féormedlar E-dokument &r det Avséndaren som ar
personuppgiftsansvarig for behandlingen, och Billo &r personuppgiftsbitrade till
Avséandaren, och

(b)  Nar ett E-dokument gors tillgangligt i den Digitala Brevladan évergar
personuppgiftsansvaret fran Avsandaren till Anvandaren. Billo ar da
personuppgiftsbitrade till Anvandaren. Om Anvandaren ar en privatperson som
enbart anvander personuppgifter for egna, personliga syften (det sa kallade
"hushallsundantaget"), tillampas inte Dataskyddsfoérordningen. Det innebar att
Anvéandaren inte behdver folja de krav som stélls enligt denna férordning.
Daremot &r Billo fortfarande skyldigt att uppfylla sina férpliktelser som
personuppgiftsbitrade, till exempel genom att endast behandla personuppgifter
enligt Anvandarens instruktioner.

KATEGORIER AV PERSONUPPGIFTER SOM BEHANDLAS
| det har avsnittet beskrivs de kategorier av personuppgifter som Billo behandlar.
Personuppgifter vilka behandlas fér samtliga Anvéandare

Foljande kategorier av personuppgifter samlas alltid in eller skapas vid registreringen
for Billos bastjanst, den Digitala Brevladan:

Kategori Beskrivning

Kontakt- och Namn, personnummer, e-postadress,

identifikationsuppgifter mobiltelefonnummer, postnummer, Billos interna
identifikationsuppgifter (sdsom anvandar-ID), uppgifter
som samlas in i samband med Anvéandares aktivitet med
Mobilt Bank-ID, etc.

Bolagsbefattningar for Anvandare som har en bolagsbefattning samlar Billo
in information om denna.
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4.2

4.3

4.4

4.5

Vardnadshavare for Anvandare som ar minderariga samlar Billo in
information om vardnadshavares namn och
personnummer.

E-dokumentdata Information om E-dokumentets innehall.

Anvandning av Tjanst Vilken Tjanst och vilka funktioner inom Tjansten som den
Registrerade nyttjar samt hur dessa nyttjas

Teknisk information Sasom data gallande hur den Registrerade interagerat
med Billos webbsidor och app samt dennes E-dokument
(exempelvis last / inte last och betalad / inte betalad),
svarstid for sidor, nedladdningsfel, samt datum och tid
nar den Registrerade anvande en Tjanst

Enhetsinformation IP-adress, enhets-ID, sprakinstallningar,
webblasarinstallningar, tidszon, operativsystem,
plattform, skarmupplosning och liknande information om
Anvandares enhetsinstallningar

Personuppgifter som behandlas vid registrering och nyttjande av
Betalningstjansterna

Kategori Beskrivning

Betalinformation Kontonummer och kontosaldo.

Personuppgifter som behandlas vid registrering och nyttjande av Posttjansterna

Kategori Beskrivning
Information om Folkbokforingsadress eller sddan annan postadress som
leveransadress den Registrerade onskar erhélla sin post till.

Personuppgifter som behandlas vid kontakt med Billos kundtjanst

Kategori Beskrivning

Information om den Sasom inspelade telefonsamtal, chattkonversationer och
Registrerades kontakter e-postkorrespondens.
med Billos kundtjanst

Personuppgifter som behandlas vid deltagande i kundundersékning,
rapportering av buggar eller i 6vrigt lamnande av feedback pa Tjanster

Kategori Beskrivning

Information om den Personuppgifter som samlas in eller skapas inom ramen
Registrerade fran for undersokningen eller rapporten, sdsom feedback den
understkningen eller Registrerade lamnat eller inspelningar fran

rapporten undersokningen

ANDAMALEN FOR BEHANDLING AV PERSONUPPGIFTER
| tabellerna nedan beskrivs:
()  Andamalet for behandlingen av personuppgifter.

(i) Kategorin av personuppgifter som anvands for respektive andamal.
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(i)  Kallan till personuppgifterna.

(iv) Den réttsliga grunden for behandlingen av personuppgifterna.

(v) Lagringstiden for personuppgifterna.

Rattslig grund Lagringstid

Andamal Kategori (Kalla)

Registrering och Kontakt- och Behandlingen &r Fram tills
tilhandahallande av den identifikationsuppgifter ~ nddvandig for Avvecklingspe
Digitala Brevladan. som samlas inisamband  fullgérandet av avtal riodens slut
med aktivitet i Mobilt Bank- med den eller 60 dagar
ID (Finansiell ID-Teknik Registrerade. efter att
BID AB, org.nr 556630- Tjansten
4928 och Freja elD Group avslutats.
AB (publ), org.nr 556587-
4376 (gemensamt "E-ID-
leverantor”))

Kontakt- och
identifikationsuppgifter
(den Registrerade)

Information om
bolagsengagemang
(Bolagsverket)

Meddela DIGG att
Anvandare valt att
ansluta sig till Mina
Meddelanden.

Kontakt- och

Identifikationsuppgifter

(Bankld / Freja)

Behandlingen ar

nddvandig for
fullgbrandet av
avtal med den
Registrerade.

Fram tills
Avvecklingsp
eriodens slut
eller 60
dagar efter

att Tjansten
avslutats.

Behandlingen ar Fram tills
nddvandig for Avvecklingspe
fullgbrandet av avtal riodens slut

Kontakt- och
Identifikationsuppgifter
(den Registrerade)

Hantering av
bankkontobetalningar.

med den eller 60 dagar
E-dokumentdata Registrerade. efter att
(Avséandaren/den Tjansten
Registrerade) avslutats.

Information om
bankkonto (den
Registrerade)

Intresseavvagning 7 ar efter att
motiverad av Billos  betalning
berattigade intresse genomforts.
av att fa betalt for

sina Tjanster.

Kontroll av den Kontakt- och
Registrerades betalning  identifikationsuppgifter
for avgiftsbelagda (Billo)
Tjanster
Anvéndning av Tjanst
(Billo)
Legal intresse enligt
Betalningsuppgifter bokféringslagen
(Fortnox)
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Meddela Avsandare vilka Kontakt- och Behandlingen ar Fram tills
Anvandare som kan Identifikationsuppgifter  noédvéandig for Avvecklingspe
motta E-dokument i Billo. (den Registrerade) fullgérandet av avtal riodens slut
med den eller 60 dagar
Information om Registrerade. efter att
anvandning av Tjanst Tjansten
(Billo) avslutats.
Hantering avinkommen  Kontakt- och Behandlingen ar Fram tills
Post, sd som scanning identifikationsuppgifter  nddvandig for Avvecklingspe
och vidareférmedling (Billo / Avsandare / fullgérandet av avtal riodens slut
Registrerad) med den eller 60 dagar
Registrerade. efter att
Tjansten
avslutats.
Utfora kontroller mot Kontakt- och Behandlingen ar Fram tills
Statens Identifikationsuppgifter  nddvandig for Avvecklingspe
personadressregister (Billo / SPAR) fullgérande av den  riodens slut
(SPAR) av den rattsliga forpliktelsen eller 60 dagar
Registrerades kontakt- enligt efter att
och Dataskyddsfoérordnin Tjansten
identifikationsuppgifter, i gen att endast avslutats.
syfte att sékerstélla att behandla korrekta
dessa ar korrekta. uppgifter.
Notiser till Anvandare Kontakt- och Behandlingen ar Fram tills
avseende E-dokument identifikationsuppgifter  ndédvandig for Avvecklingspe
och 6vrig kommunikation i (Anvandare) fullgbrandet av avtal riodens slut
Tjansten. med den eller 60 dagar
E-dokumentdata Registrerade. efter att
(Avsandare) Tjansten
avslutats.
Teknisk information
(Billo)
Kommunikation om Kontakt- och For utskick: Fram tills
Tjansten (exempelvis identifikationsuppgifter  Intresseavvagning  Avvecklingspe
nyheter, (den Reqgistrerade) motiverad av Billos  riodens slut
marknadsféringsmeddela berattigade intresse eller 60 dagar
nden, enkater och fragor Information om att informera om efter att
om Tjansten). anvandning Tjanster (den nyheter kopplade till Tjansten
Registrerade) Tjanster samt skicka avslutats.
Behandlingen kan i vissa fragor.
fall utgora profilering i
syfte att anpassa For sparrlista:
innehallet i Intresseavvagning
kommunikationen till den motiverad av Billos
Registrerade. berattigade intresse
av att inte gora
For Anvandare som utskick till
tackat nej till dessa Registrerad som
utskick behdover Billo tackat nej.
spara uppgifter i en
sparrlista for att undvika
att fler utskick gors.
For minderariga Kontakt- och Behandlingen av Vardnadshava
Anvéandare: Identifikationsuppgifter i  uppgifter om den rens
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Inhamta vardnadshavares

godkannande till att

dessa ingér avtal med

Billo.

For vardnadshavare:

Inhdmta och spara

godkannande av att den
minderarige ingar avtal

med Billo.

form av den minderéariga

Anvandarens
personnummer (den
Registrerade)

Uppgifter om

vardnadshavare (SPAR)

Kontakt- och

Identifikationsuppgifter
for vardnadshavaren (E-

ID-leverantér)

minderariga ar
nddvandig for att
kunna ingd ett avtal
med den
minderariga.

Behandlingen av
uppgifter om
vardnadshavare
baseras pa en
Intresseavvagning.
Den ar motiverad av
Billos beréttigade
intresse att
sakerstélla att
minderariga som
skaffar Billo har

godkannande
sparas till det
tidigare av:

i. fram tills
Avvecklingspe
riodens slut
eller 60 dagar
efter att den
minderariga
Anvandarens
Tjanst
avslutats; och
ii. 12 manader
efter att den
minderariga
Anvandaren
har fyllt 18 ar.

vardnadshavarnas
godkannande.
Pseudonymisera E-dokumentdata (den Intresseavvagning Fram tills
personuppgifter och Registrerade och motiverad av Billos  Avvecklingspe
anvanda dem for s.k. Avsandaren) berattigade intresse riodens slut
business intelligence och av att fatta lampliga eller 60 dagar
affarsutveckling, d.v.s. for Anvandning av Tjanst affarsbeslut och efter att
att forsta hur Tjanster (Billo) beslut om Tjansten
anvands. produktutveckling. avslutats.
Teknisk information
(Billo)
Enhetsinformation (den
Registrerade)
Skapa aggregerad och E-dokumentdata Intresseavvagning Fram tills
anonymiserad information (Avsandaren) motiverad av Billos  Avvecklingspe
till Avsandare om vilken berattigade intresse riodens slut
typ av E-dokument Billo  Anvandning av Tjanst att ta betalt av eller 60 dagar
har levererat for att kunna (Billo) Avséandare. efter att
fakturera Avsandarna. Tjansten
Teknisk information avslutats.
(Billo)
Skapa aggregerad och E-dokumentdata Intresseavvagning Fram tills
anonymiserad information (Avséandaren) motiverad av Billos  Avvecklingspe
till Avséandare, for att ge berattigade intresse riodens slut
dem insikter om de Anvéndning av Tjanst att ge Avsandare eller 60 dagar
tjanster Billo (Billo) insikter om de efter att
tilhandahaller dem, t.ex. tjanster Billo Tjansten
hur manga E-dokument ~ Teknisk information tillhandahaller. avslutats.
som har levererats och (Billo)
den genomsnittliga
Oppningsgraden. Enhetsinformation (den
Registrerade)
Genom sparningsteknik ~ Gemensamt for all Nodvéandig For
(cookies) samlas sparningsteknik: spérningsteknik: information
information in; Intresseavvagning om hur lange
motiverad av Billos  information
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(i)  som ar nédvandig
for att Billos
webbsidor och
appar ska fungera
(nédvéandig
sparningsteknik);
och

@iy  om hur Billos
webbsidor och
appar anvands i
syfte att pa en
aggregerad niva
analysera och
forbattra
anvandarupplevelse
n (sparningsteknik
for analysering);

For mer information om
hur Billo anvander
sparningsteknik se har.

Enhetsinformation (den
Registrerade)

Teknisk information
(Billo)

Anvéandning av Tjanst
(den Registrerade)

berattigade intresse
att tillhandahalla en
séker och
fungerande tjanst.

som samlats
in genom
sparningstekni
k sparas se
har

Analys och loggning som
gors av sékerhetsskal,
t.ex. for att kunna
upptacka, hantera och
utreda eventuella intrdng
och cyberattacker.

Kontakt- och
identifikationsuppgifter
(Billo)

Enhetsinformation (den
Registrerade)

Teknisk information som
genereras genom
anvandande av Tjanster
(Billo)

Intresseavvagning
motiverad av Billos
berattigade intresse

att folja upp att

Tjanster fungerar
korrekt och att kunna
upptécka, folja upp,
hantera och atgarda

eventuella

sakerhetsincidenter.

Upp till 2 ar
fran den
héndelse som
loggas.

Loggning som gors for att
sakerstalla att Billos
webbsida, appar och
Tjanster fungerar som
avsett, och for att utreda
fel som upptacks (s.k.
applikationsloggar).

Kontakt- och
identifikationsuppgifter
(Billo)

Enhetsinformation (den
Registrerade)

Teknisk information
(Billo)

Intresseavvagning
motiverad av Billos
berattigade intresse

att félja upp att

Tjanster fungerar
korrekt och att kunna
upptéacka, félja upp,
hantera och atgarda

eventuella fel.

45 dagar fran
den handelse
som loggas.

Anvandares uppgifter
som gors i syfte att
tilhandahalla Anvandare
med kundtjanst.

Kontakt- och
identifikationsuppgifter
(Billo/E-ID-leverantor)

Anvandning av Tjanst
(Billo)

Teknisk information
(Billo)

E-dokumentdata (Billo)

Intresseavvagning
motiverad av Billos
berattigade intresse

att tillhandahalla
kundtjanst.

Fram tills
Avvecklingspe
riodens slut
eller 60 dagar
efter att
Tjansten
avslutats.
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Uppgifter om
vardnadshavare (SPAR)

Felsbka och utreda
misstankta
sakerhetsincidenter.

Alla kategorier av
personuppgifter som Billo
behandlar kan anvéandas,
beroende pa incidenten.

Intresseavvagning
motiverad av Billos
berattigade intresse

att félja upp att

Tjanster fungerar
korrekt och att kunna

upptacka och
hantera

sakerhetsincidenter.

Under
utredningen
av felet /
incidenten.

For Registrerad som har
en bolagsbefattning
behandlas information i
syfte att informera om
vilka av Billos
foretagstjanster som
kan vara av intresse.

Kontakt- och-
identifikationsuppgifter
(Bolagsverket)

Uppgifter om
bolagsbefattningar
(Bolagsverket)

Intresseavvagning
motiverad av Billos
beréttigade intresse

av att kunna ge

Registrerad relevant

information om
Tjanster.

Den tidigare
tidpunkten av:

i) inom en
manad fran att
Billo far
information
fran att
Registrerad
inte langre har
en

bolagsbefattni
ng (detta
kontrolleras
manadsvis);
och
i) fram tills
Avvecklingspe
riodens slut
eller 60 dagar
efter att
Tjansten
avslutats.
Tillmotesga Registrerads ~ Alla kategorier av Behandlingen ar Fram tills
rattigheter enligt personuppgifter som Billo  nddvéandig for att Avvecklingspe
Dataskyddsforordningen, behandlar kan anvandas, fullgora Billos riodens slut
sasom att forse denne beroende pa vilken ratt rattsliga forpliktelser eller 60 dagar
med registerutdrag eller  som aberopas. enligt efter att
efterkomma réatten att bli dataskyddsforordnin Tjansten
glémd. gen. avslutats.
Radera Registrerads Alla kategorier av Behandlingen ar Fram tills
personuppgifter nar personuppgifter. nddvandig for att Avvecklingspe
denne avslutar en Tjanst. fullgora Billos riodens slut
rattsliga forpliktelser eller 60 dagar
enligt efter att
Dataskyddsforordnin  Tjansten
gen. avslutats om
inget annat
foljer av detta
Integritetsskyd
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dsmeddeland
e.

Verkstélla kortbetalningar Kontakt- och Behandlingen ar Fram tills
genom att dela uppgifter identifikationsuppgifter  nodvéandig for Avvecklingspe
med tredjepartsleverantér (Billo) fullgérandet av avtal riodens slut
(Nets Sweden). med den eller 60 dagar
Registrerade efter att
Tjansten
avslutats.
Forhindra att Billos Kontakt- och Behandlingen ar Fram tills
verksamhet utnyttjas for  identifikationsuppgifter  nddvandig for att Avvecklingspe
penningtvatt eller (Billo) fullgéra Billos riodens slut
finansiering av terrorism. rattsliga forpliktelser eller 60 dagar
enligt Lag efter att
Den har behandlingen (2017:630) om Tjansten
utgor profilering och atgarder mot avslutats.

automatiserat
beslutsfattande.

penningtvatt och
finansiering av
terrorism.

Identifiera och
kommunicera med
personer som har
arenden i Billos
kundtjanst.

Kontakt- och
identifikationsuppgifter
(den Registrerade)

Information kontakter
med Billos kundtjanst, i
form av:

Information i arendet
(den Registrerade)

Information skapad av
Billo for att hantera
arendet (Billo)

Information frén en
anhorig om en anhorig
behdver hjalpa
Anvéandaren att hantera
Tjansten (anhorig).

Information om
betalningsinitiering
(Betaltjanstleverantorer).

Intresseavvagning
motiverad av Billos
berattigade intresse
av att tillhandahalla
en saker
kundtjanst.

13 ménader
fran att
arendet
avslutats.

Kontakt inom ramen for
en kundundersokning

Kontakt- och
identifikationsuppgifter

(Kundundersdkningsforeta

get)

Samtycke.

Sa lange
kundunderstk
ningen pagar.

Forbattra Tjanster

Information fran
undersdkningen eller
rapporten (den
Registrerade)
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Sa lange
kundunderstk
ningen pagar.

Ovrig
feedback:



6.1

6.2

6.3

6.4

6.5

feedback angdende 13 méanader

Tjanster. fran att
arendet hos
Billos
kundtjanst
avslutats.
Kontakta med personer Kontakt- och Intresseavvagning 13 méanader
som rapporterat en bugg identifikationsuppgifter  motiverad av Billos  frén att
eller i 6vrigt lamnat (den Registrerade) berattigade intresse  arendet hos
feedback pa Tjanster av att kunna hantera Billos
Information om fran feedback angadende kundtjanst
undersokningen eller Tjanster. avslutats.

rapporten (den
Registrerade)

LAND SOM BEHANDLINGEN UTFORS |

Behandling av E-dokument sker bara i Sverige. Behandling av de 6vriga
personuppgifter som en Registrerad l[Amnar till Billo, eller som skapas néar Tjansterna
anvands, sker som huvudregel bara i Sverige eller inom EU/EES.

| vissa fall har Billo valt att behandla den Registrerades personuppgifter med hjalp av
IT-verktyg och tjanster som lagrar och behandlar den Registrerades personuppgifter
utanfér EU/EES. Det har ar fallet nar:

(a) Billo anvander vissa sparningsteknologier. Du kan lasa mer om de har
teknologierna, och var dina personuppgifter behandlas da de anvands, i Billos

Cookie Policy.

Billo behandlar ocksa den Registrerades personuppgifter med hjalp av IT-verktyg eller
tjanster som lagrar och behandlar den Registrerades personuppgifter inom EU/EES,
men dar Billo - p.g.a. att Billos personuppgiftshitrade eller dess underleverantdrer har
kopplingar till ett land utanfér EU/EES - anda har analyserat risken for att
personuppgifterna kan lamnas ut till lAander utanfér EU/EES, exempelvis p.g.a. en
myndighetsforfragan.

| alla fall d& vi inte kunnat utesluta en risk for att personuppgifter kan lamnas ut till
lander utanfor EU/EES har Billo sakerstallt att det aktuella landet utanfér EU/EES har
vad som Kkallas for adekvat skyddsniva, eller att EU-kommissionens
standardavtalsklausuler har ingatts med mottagaren. Mer information om vilka lander
som anses ha en adekvat skyddsniva finns p& EU-kommissionens hemsida.
Standardavtalsklausulerna finns pa Integritetsskyddsmyndighetens hemsida.

Billo har ocksa analyserat vilka tekniska och organisatoriska skyddsatgarder som &r
lampliga att vidta for att skydda personuppgifterna om ett uttimnande skulle ske. Exakt
vilka skyddsatgarder som har vidtagits beror pa vad som har varit tekniskt mojligt och
ansetts tillrackligt effektivt for respektive tjanst.
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7.1

7.1.1

7.1.2

7.2

7.2.1

7.2.2

7.3

7.3.1

7.3.2

8.1

8.1.1

MOTTAGARE AV PERSONUPPGIFTER
Delning till mottagare som &ar personuppgiftsansvariga

Billo delar personuppgifter som personuppgiftsansvarig med mottagare som ar
personuppgiftsansvariga fér sin egen behandling av den Registrerades
personuppgifter. Sammanfattningsvis inkluderar dessa féljande:

(&) Avsandare (galler alla Anvandare)
(b) DIGG (géller alla Anvéandare)
(c) Betaltjanstleveranttrer (géller Anvandare av dessa Betalningstjanster)

Om Billo delar personuppgifter i egenskap av personuppgiftsbitrade framgar det av
personuppgiftsbitrddesavtal med Billo.

Delning till Billos leverantdrer som ar personuppgiftsbitraden

Utdver ovan mottagare delar Billo &ven information med leverantérer som
tillhandahaller tjanster sdsom mjukvara, datalagring och konsultverksamhet och
funktionalitet, vilka da agerar personuppgiftsbitraden till Billo.

Billo delar uppgifter med leverantorer for att fa tillgang till tjanster och funktionalitet fran
andra foretag, som Billo sjalva inte har mgjlighet att tillhandahalla. Billo delar uppgifter
med leverantorer nar det bedoms finnas ett beréattigat intresse att fa tillgang till en
leverantors tjanst. Billo sakerstaller att den behandling det innebar &r nédvandig for att
fullfélja det intresset, och att Billos intresse vager tyngre an den Registrerades rétt att
inte f& sina uppgifter behandlade for det har syftet. Billo ingar alltid relevanta avtal med
leverantorer for att sakerstalla en saker och laglig 6verféring av uppgifter.

Myndigheter

Utover ovan kan Billo komma att lamna ut uppgifter till myndigheter pa en begéaran
vilka Billo enligt lag &r skyldig att efterkomna, s& som begaran:

(@) om information med stod av en husrannsakan; och

(b) fran Integritetsskyddsmyndigheten i syfte att granska hur Billo hanterat
personuppgifter.

Billo delar ocksa information med myndigheter om det bedéms finnas ett berattigat
intresse att gora det, sdsom att Billo ska kunna faststalla, géra gallande eller forsvara
sina rattsliga ansprak. Billo sakerstaller att den behandling det har innebar ar
nddvandig for att fullfélja det intresset, och att Billos intresse vager tyngre &n den
Registrerades rétt att inte fa sina uppgifter behandlade for det har syftet.

DEN REGISTRERADES RATTIGHETER

Ratt till information

Varje gang Billo samlar in personuppgifter om har den Registrerade ratt till information
om hur personuppgifterna behandlas. Den Registrerade har ocksa ratt att bli
informerad om Billo avser att behandla personuppgifterna for nagot annat syfte an det
for vilka uppgifterna forst samlades in.
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8.1.2

8.1.3

8.2

8.2.1

8.2.2

8.2.3

8.3

8.3.1

8.3.2

8.4

8.4.1

8.4.2

8.4.3

8.5

8.5.1

8.5.2

Billo tillhandahaller den Registrerade information om behandlingar genom detta
Integritetsskyddsmeddelande samt genom att besvara eventuella forfragningar.

P& Integritetsskyddsmyndighetens hemsida finns information om vilken information
den Registrerade har ratt att f& samt hur informationen ska tillhandahallas.

Ratt att fa tillgang

Den Registrerade har ratt att fa bekraftelse pa om Billo behandlar dennes
personuppgifter och i sddana fall ocksa fa tillgang till personuppgifterna som
behandlas, tillsammans med viss information om behandlingen.

Billo tillhandahaller personuppgifterna kostnadsfritt, genom ett sa kallat registerutdrag.
For eventuella ytterligare kopior kan Billo ta ut en rimlig avgift som tacker de
administrativa kostnaderna.

Pa Integritetsskyddsmyndighetens hemsida finns information_om den Registrerades
betraffande innehall och tillhandahallande av registerutdrag.

Ratt till rattelse

Den Registrerade har ratt att begéara att Billo rattar felaktig och kompletterar
ofullstandig information.

P& Integritetsskyddsmyndighetens hemsida finns information om rétten till rattelse.

Raétt att fa personuppgifter raderade

Under vissa omstandigheter har den Registrerade rétt att f& de personuppgifter som
Billo behandlar raderade. S& ar t.ex. fallet om det inte langre ar nodvandigt for Billo att
behandla uppgifterna for det syfte uppgifterna samlades in, om samtycke aterkallats,
om den Registrerade har invant mot behandlingen och det saknas beréattigade, tyngre
vagande skal for behandlingen; eller om behandlingen ror direktmarknadsforing och
den Registrerade invander mot direktmarknadsféringen.

Raétten att fa sina personuppgifter raderade &r inte absolut, utan galler nar de legala
forutsattningarna for radering ar uppfyllda. Exempel pa situationer nar de
forutsattningarna inte ar uppfyllda ar om uppgifterna fortfarande ar nédvéandiga att
behandla for det lagliga syfte for vilket de blev insamlade, eller om det finns krav i lag
pa att behalla uppgifterna.

P& Integritetsskyddsmyndighetens hemsida finns information réatten att fa sina
personuppgifter raderade.

Ratt att invanda mot behandling

Den Registrerade har ratt att nar som helst invdnda mot behandlingar som Billo utfor
mot bakgrund av en s.k. intresseavvéagning.

Om den Registrerade invander mot en sadan behandling far Billo inte langre utféra
behandlingen, om inte tvingande berattigade skal foér behandlingen som vager tyngre
an den Registrerades intressen, rattigheter och friheter kan pavisas eller om det sker
for faststallande, utévande eller forsvar av rattsliga ansprak.
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8.5.3

8.5.4

8.6

8.6.1

8.6.2

8.7

8.7.1

8.7.2

8.7.3

8.8

8.9

8.9.1

Den Registrerade kan ocksa alltid invanda mot anvéandandet av personuppgifter for
direktmarknadsforing.

P4 Integritetsskyddsmyndighetens hemsida finns mer information om rétten att
invanda mot personuppgiftsbehandling

Ratt till begréansning av behandling

Den Registrerade har rétt att begéara att Billo begransar behandlingen av
personuppgifter till att bara behandla uppgifterna (med undantag for lagring) med den
Registrerades samtycke, eller for att faststélla, géra gallande eller férsvara rattsliga
ansprak, for att skydda nagon annan fysisk eller juridisk persons réattigheter, eller for
skal som ror ett viktigt allmanintresse om den Registrerade:

(a) anser att uppgifterna inte ar korrekta;

(b) anser att behandlingen strider mot lag (men den Registrerade motsatter sig att
uppgifterna raderas)

(c) anser att Billo inte langre behdver uppgifterna for det andamal de har behandlats
for (men den Registrerade behdver dem for att kunna faststélla, géra géllande
eller forsvara rattsliga ansprak); eller

(d) har utnyttjat sin ratt att invAnda mot Billos behandling av personuppgifterna.

Pa_Integritetsskyddsmyndighetens hemsida finns information om rétten till begréansning
av behandling.

Ritt att flytta personuppgifter till en annan mottagare (“Ratt till dataportabilitet”)

En Registrerad har ratt att fa ut vissa personuppgifter, och dverfora sddana uppgifter
till en annan mottagare, i ett strukturerat, allmant anvant och maskinlasbart format, s.k.
dataportabilitet.

Ratten till dataportabilitet omfattar personuppgifter som rér den Registrerade, som
denne har tillhandahallit Billo, som Billo behandlar automatiserat, och som den
Registrerade har samtyckt till att lAmna till Billo eller som denne lamnat till Billo med
anledning av ett avtal.

Pa Integritetsskyddsmyndighetens hemsida finns information_om ratten till
dataportabilitet.

Ratt att ta tillbaka samtycke

| de fall Billo behandlar personuppgifter baserat p& samtycke har den Registrerade ratt
att nar som helst ta tillbaka sitt samtycke. Att samtycke tas tillbaka paverkar inte
lagligheten av den behandling som grundades pa samtycket innan det aterkallades.

Ratt att lamna in ett klagomal

Om en Registrerad vill klaga pa hur Billo behandlar dennes personuppgifter gors detta
foretradesvis genom e-mail till: hello@billo.ife. Den Registrerade har ocksa ratt att
lamna in ett klagomal till Integritetsskyddsmyndigheten, som ar tillsynsmyndighet for
Billos personuppgiftsbehandling.
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8.9.2

9.1

9.2

9.3

10.

10.1

10.2

Pa Integritetsskyddsmyndighetens hemsida finns information om hur klagomal lamnas
in.

UTOVANDET AV RATTIGHETER

Utdvandet av rattigheter ar kostnadsfritt, sdvida inte dessa &r uppenbart ogrundade
eller orimliga. | det senare fallet kan Billo ta ut en rimlig avgift som tacker
administrativa kostnader hantering av begéaran.

Om den Registrerade vill utéva en rattighet kommer Billo att informera denne om de
atgarder som vidtagits med anledning av begéaran senast inom en manad. Perioden
kan forlangas med ytterligare tva manader baserat p& arendets art eller antalet
inkomna begaranden. Den Registrerade kommer att informeras om en sadan
forlangning och orsakerna till denna inom en manad fran det att Billo mottagit
begaran.

Om Billo inte vidtar atgarder med anledning av en begaran kommer den Registrerade
att inom en manad fran att begaran mottagits informeras om orsaken till att atgarder
inte vidtagits och om majligheten att lamna in ett klagomal till
Integritetsskyddsmyndigheten och begéara en réttslig prévning.

UPPDATERINGAR

Billo uppdaterar detta Integritetsskyddsmeddelande nér det finns anledning - till
exempel for att personuppgifter borjar behandlas pa nagot nytt satt, for att fortydliga
informationen, eller om det ar nédvandigt for att uppfylla krav i
dataskyddslagstiftningen.

Vid storre forandringar kommer detta att kommuniceras sa att den Registrerade blir
medveten om forandringen, exempelvis pa Billos webbsida, i appen eller via e-mail.
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