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PERSONUPPGIFTSBITRADES
AVTAL

Version: 1.0 av den 17 december 2024

BAKGRUND

Detta personuppgiftbitradesavtal ("Bitradesavtalet”) galler mellan Anvandaren och Billo (s&
som definierade i Villkor for Billo AB:s digitala brevlada for foretag och organisationer
("Villkoren™)) for Billos (s& som personuppgiftsbitrade) behandling av personuppgifter for
Anvandarens (s som personuppgiftsansvarig) rakning vid mottagande av E-dokument
enligt Villkoren.

Vid tillhandahallande av den Digitala Brevladan kommer Billo att behandla personuppgifter i
egenskap av personuppgiftsbitrade at Anvandaren. Anvandaren &r personuppgiftsansvarig
fér samma behandlingar.

DEFINITIONER

De definitioner och termer som anvands i detta Personuppgiftsbitrddesavtal ska ha samma
betydelse och innebérd som de definitioner och termer som anges i de Allmanna Villkoren
om inte annat framkommer.

Foéljande begrepp ska ha nedan angiven betydelse:

"Dataskyddsférordningen” avser Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsforordning).

"Registrerad” avser en fysisk person vars personuppgifter ingar i Uppgifterna.

"Tillamplig Dataskyddslagstiftning” avser: (i) Dataskyddsférordningen och ersattande
rattsakter; (i) tillAmplig svensk lag avseende dataskydd; och (jii) till i) och ii) ovan hérande
forordningar och foreskrifter som utfardats av Tillsynsmyndighet och som &r tillampliga pa
Parts verksamhet.

"Tillsynsmyndighet” avser Integritetsskyddsmyndigheten och i férekommande fall annan
behdrig tillsynsmyndighet som med stdd av lag utdvar tillsyn 6ver Parts verksamhet.

"Uppgifterna” avser de personuppgifter vilka framgar av punkten 4 som overfors till, lagras
eller pa annat satt behandlas av Billo p& uppdrag av Anvandaren enligt detta
Personuppgiftsbitradesavtal.



2.3 Termer som inte &r definierade i Personuppgiftsbitradesavtalet ska ha den betydelse som
framgar av Dataskyddsfoérordningen.
3. INSTRUKTION
3.1 Anvandaren ger Billo tillstand att Gverfora Uppgifter till tredje part i de fall som kravs for att
uppfylla syftet med detta Personuppgiftshitradesavtal, inbegripet dess instruktioner,
och/eller for att uppfylla en rattslig forpliktelse. Detta inkluderar, men &r inte begrénsat till,
overfoéring av Uppgifter till leverantérer, samarbetspartners och myndigheter.
32 Billo far inte behandla Uppgifterna pa nagot annat sétt, for andra andamal eller enligt andra
instruktioner &n de som anges i detta Personuppgiftsbitradesavtal, Anvandarens
instruktioner och Tillamplig Dataskyddslagstiftning. For det fall att Billo bedomer att det
saknas instruktioner som ar nddvandiga for att genomféra uppdraget enligt vad som sags i
detta Personuppgiftshitradesavtal, eller om instruktionerna strider mot Tillamplig
Dataskyddslagstiftning, ska aligger det Billo att revidera Personuppgiftbitradesavtalet sa
som pakallat och for det fall denna andring beddoms vasentlig for Anvandaren meddela
Anvandaren darom.
3.3 Billo far behandla Uppgifterna for egna &ndamal i rollen som personuppgiftsansvarig i
enlighet med Villkoren.
4, FOREMAL, ART OCH ANDAMAL FOR BEHANDLINGEN
BEHANDLING  ANDAMAL MED  KATEGORIER AV KATEGORIER AV TID SOM UNDERBITRADEN
BEHANDLINGEN PERSONUPPGIFTER REGISTRERADE PERSONUPPGIFTERNA  (LOKALISERING)
BEHANDLAS FOR
ANDAMALET
Lagring och Billo tar emot, ¢ Perso‘r-mppglfter * Anvandare Under tiden Bolaget Ej tillampligt
som férekommer o Personer
hantering av lagrar, raderar och i Anvandarens som tillhandahaller Anvandaren
innehall hanterar innehall forekommeri  med den Digitala
Anvéndarens *  Uppgifter om innehall Brevl&dan
. . Anvéandarens
innehall i den innehall
Digitala Brevladan.
. . . Namn u . R .
Anpassning av Billo anpassar den . Anvandare Under tiden Bolaget Ej tillamplig
e  Anvandar-id
tjansten Digitala Breviddan Uppgifter om tillhandahaller Anvandaren
efter Anvandarens Anvéandarens med den Digitala
installningar installningar Brevl&dan
. Uppgifter om
Anvandarens
innehall
e  Uppgifter om
Anvandarens
digitala enhet
Notifiering Billo notifierar ¢ Namn Anvéandare Under tiden som . Microsoft

e  E-postadress

Anvandaren om o Uppgifter om notifieringen levereras (EU/EES) tjanst
héndelser i den Anvéandarens for notifiering
Digitala Brevladan digitala enhet e Googlecloud

emea limited
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Betaltjanstlevera

ntorer

Tilldela och
aterkalla
behdrigheter till
den digitala

breviadan

Skanning samt
lagring av fysisk

post (valbar)

E-post

Billo delar
uppgifter
med, och tar
emot
uppgifter
fran,
Betaltjanstlev
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att
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Betaltjansten.
. Billo lagrar
information
om
betalningar.

Billo tillhandahaller
Anvandaren med
mojligheten att
hantera
behérigheter till
den Digitala

Brevladan.

Billo tar emot,
Oppnar, skannar in
och lagrar fysisk
post samt
férmedlar denna

som E-Dokument.

Billo tar emot e-
post samt
formedlar denna
som E-Dokument
till den Digitala

Brevladan.

. Personuppgifter
som férekommer
i notiser

. Namn

. Personnummer

. Information om
betalning

Personnummer
Uppgifter om
bolagsbefattninga
r

Personuppgifter som
forekommer i fysisk

post

Personuppgifter som

forekommer i e-post

Anvandare

Personer som
tilldelats
behdrighet till den

Digitala Brevladan.

Personer som
forekommer i

fysisk post

Personer som
forekommer i e-

post

Under tiden Bolaget
tillhandahaller Anvandaren
med den Digitala

Brevladan

Under tiden en person har
behdrighet till den Digitala

Brevladan

Den fysiska posten lagras
i 30 dagar efter

inscanning.

Under tiden Bolaget
tillhandahaller Anvandaren
med den Digitala

Brevladan.
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tjanst for tillfallig
lagring av e-post.
Supportarenden kan
i undantagsfall
behandlas i USA.
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SAKERHET - TEKNISKA OCH ORGANISATORISKA ATGARDER

Billo ar skyldigt att vidta sddana lampliga tekniska och organisatoriska atgarder som
uppfyller kraven i Tillamplig Dataskyddslagstiftning, sérskilt artikel 32 i
Dataskyddsférordningen, och darigenom sékerstélla att de Registrerades rattigheter
skyddas. Sadana atgarder innebar bland annat att Billo skyddar Uppgifterna mot obehorig
atkomst, forstorelse eller andring.

Billo atar sig att sakerstélla att Billo har sakkunskap, tillforlitlighet och resurser, for att
genomfora tekniska och organisatoriska atgarder som uppfyller kraven i Tillamplig
Dataskyddslagstiftning, sarskilt vad galler kraven pa sakerhet enligt ovan. Billo ska vid
behov se 6ver och uppdatera de atgarder som vidtas.

INFORMATIONSPLIKT OCH ASSISTANS

For det fall Billo upptacker fall av eller forsok till obehorig atkomst, forstorelse eller andring
av Uppgifterna och andra personuppgiftsincidenter ska Billo utan onddigt drojsmal
informera Anvandaren om detta.

Néar Billo underrattar Anvandaren enligt punkt 6.1 ovan ska underréattelsen innehalla
information om:

()  personuppgiftsincidentens art, inbegripet, om sa ar majligt, de kategorier av och det
ungefarliga antalet Registrerade som berors samt de kategorier av och det
ungefarliga antalet Uppgifter som berors;

(i)  namnet p& och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter
dar mer information kan erhallas;

(i)  de sannolika konsekvenserna av personuppgiftsincidenten, och

(iv) de atgarder som Billo har vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess
potentiella negativa effekter.

Billo ska bista och samarbeta med Anvandaren i en skalig omfattning med att se till att
skyldigheterna enligt artiklarna 32—36 Dataskyddsforordningen fullgérs, med beaktande av
typen av behandling och den information som Billo har att tillga samt for att sékerstalla att
Registrerades rattigheter enligt Tillamplig Dataskyddslagstiftning kan uppfyllas.

GRANSKNING

Anvandaren har rétt att sjalv eller genom en oberoende tredje man genomféra kontroller av
Billos behandling av Uppgifterna for att forsakra sig om att vad som anges i Tillamplig
Dataskyddslagstiftning, detta Personuppgiftsbitrédesavtal och av de instruktioner som
utfardats efterlevs. Om annat inte féljer av sarskild separat skriftlig verenskommelse star
respektive Part sina egna kostnader vid granskning och for tillhandahallandet av
information enligt denna punkt 7.1.
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Insyn for granskning, informationslamning och dylikt ska forlaggas till tidpunkter pa dygnet
och i dvrigt ske pa det satt som medfér minsta mojliga paverkan pa Billos verksamhet.
Granskning av Billo ska ske med iakttagande av de sakerhetsatgarder som Billo uppstaller
forutsatt att atgarderna inte forhindrar eller medfor betydande svarigheter att genomfora
granskningen.

ANLITANDE AV UNDERBITRADEN

Anvéndaren godkanner harmed anvéndandet av de av Billo redan anlitade underbitraden
som framgar av punkten 4 till detta Personuppgiftsbitradesavtal.

Billo atar sig att teckna ett skriftligt avtal med underbitraden som reglerar den behandling
som underbitradet utfor. | frdga om dataskydd ska avtalet dlagga underbitradet samma
skyldigheter som alaggs Billo i detta Personuppgiftsbitradesavtal. For det fall underbitradet
inte uppfyller sina skyldigheter i fraga om behandlingen ska Billo forbli ansvarig gentemot
Anvandaren fér underbitradets uppfyllande av sina skyldigheter enligt detta
Personuppgiftsbitradesavtal.

Vid eventuella éverféringar av Uppgifter till underbitraden utanfor EU/EES ska Billo tillse att
overforingen sker till lander som, av EU-kommissionen beslutats, innehar en adekvat
skyddsniva eller vid behov inga EU-kommissionens vid var tid géllande
standardavtalsklausuler.

ANSVAR

Om Part (inklusive den som arbetar under Parts ledning eller av Part anlitat underbitrade)
agerar i strid med detta Personuppgiftsbitradesavtal eller Tillamplig Dataskyddslagstiftning
ska sadan Part halla den andre Parten skadeslds for den eventuella skada som sadant
otilldtet agerande orsakat.

Billo ska ansvara for skada uppkommen till féljd av behandling av Uppgifter endast om Billo
inte har fullgjort de skyldigheter enligt detta Personuppgiftshitradesavtal som specifikt riktar
sig till Billo. Billo ska undgé ansvar om det visar att Billo inte pa nagot satt ar ansvarigt for
den handelse som orsakade skadan.

Parts ratt till ersattning enligt punkt 9.1 &r begréansad i enlighet med Villkoren.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen
(2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning ska baras av
den Part som paforts en sadan avgift av Tillsynsmyndighet.

Om endera Part far kannedom om omstandighet som kan leda till skada fér ndgon annan
Part ska denne omedelbart informera den andra Parten om forhallandet och aktivt arbeta
tillsammans for att férhindra och minimera s&dan skada.

SEKRETESS

Part ska se till att de personer som har atkomst till Uppgifterna eller konfidentiell information
har atagit sig att iaktta sekretess eller omfattas av lagstadgad tystnadsplikt i enlighet med
kraven i Tillamplig Dataskyddslagstiftning samt &r informerade om hur de far behandla
Uppgifterna.
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ANDRINGAR OCH MEDDELANDEN

Anvandaren far dndra innehallet i detta Personuppgiftsbitradesavtal endast i den man sa
erfordras for att tillgodose krav som foljer av Tillamplig Dataskyddslagstiftning. Sadan
andring trader i kraft senast trettio (30) dagar efter att meddelandet om andring kommit Billo
tillhanda.

Eventuella justeringar av Anvéandarens instruktioner som narmare beskrivs i punkten 4 ska
meddelas av Anvéndaren till Billo inom skalig tid i enlighet med punkt 11.4 sa att
nddvandiga andringar i rutiner kan genomféras. Billo har rétt att avsédga sig uppdraget fér
det fall att Anvandarens instruktioner inte rimligen kan uppfyllas.

Billo forbehaller sig ratten att nar som helst andra och/eller gora tillagg i detta
Personuppgiftsbitradesavtal. Sadana andringar och tillagg som i enlighet med Billos
bedomning medfér en vasentligen negativ paverkan pa Anvandaren ska meddelas senast
trettio (30) dagar innan &ndringen trader i kraft. Billo har dock alltid ratt att omedelbart vidta
sadana andringar och tillagg som foranleds av Tillamplig Dataskyddslagstiftning eller
myndighetsbeslut. Om Anvandaren inte godkanner de nya villkoren, har Anvandaren ratt att
saga upp detta Personuppgiftshitradesavtal omgaende.

Alla meddelanden enligt detta Personuppgiftsbitradesavtal frdn en Anvandare till Billo ska
ske skriftligen genom e-post till hello@billo.life. Alla meddelanden fran Billo till Anvandaren
ska ske skriftligen genom e-post till den e-postadress som Anvandaren har registrerat i den
Digitala Brevladan eller direkt i den Digitala Brevladan.

AVTALSTID OCH ATGARDER VID UPPHORANDE

Personuppgiftsbitradesavtalet galler sé lange Anvandaren ar registrerad for den Digitala
Brevladan.

Efter Personuppgiftbitradets upphérande ska Billo utan onddigt drojsmal men senast inom
trettio (30) dagar radera Uppgifterna.
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